UNITE TAI DAY dwa ra thong bao vé sw c6 bao mat dir liéu danh hwéng dén cac thanh vién cla
mét s6 hiép hdi dia phwong va quy y té

UNITE DAY dang dua ra thong bdo vé mot sy kién d3 xay ra cé thé anh huwdng dén quyén riéng tu
théng tin cla cac thanh vién cha mét s6 cong doan dia phwong va quy y té€ cé lién quan dén UNITE
PAY.

D3 xay ra gi? Vao ngay 20 thang 10 nam 2023, chung tdi nhan thirc dwoc rang mot bén th ba
khong dugc Gy quyén da truy cap vao hé théng cla ching toi. Sau d6, ching téi da thuc hién cac
bién phap dé ngdn chin viéc truy cap va tdng cwdng bdo mat. Ching t6i cling d3 mai céc chuyén
gia vé mang cong nghé thong tin tham gia diéu tra tinh chit va pham vi cta su co.

Thong tin nao d3 bi anh hwéng? Chuing t6i khong cé bang chirng vé bat ky trdm danh tinh hodc
gian lan nao lién quan dén sy c6 nay, chidng téi dang théng bao cho nhitng ngudi cé thdng tin
duogc hién dién trong hé théng vao thoi diém su ¢d xay ra. Bén thir ba c6 thé d3 truy cip vao
thong tin bao gdm tén, s8 xa héi, gidy phép lai xe, sé nhan dang cla tiéu bang, s6 dang ky ngudi
nwdc ngoai, sé nhan dang cla bd lac, sd hd chiéu, chirng minh thu, ngay sinh, gidy phép két hon,
chir ky, théng tin tai khoan tai chinh va thong tin y té.

UNITE HERE dang thuc hién nhirng gi? Tinh bdo mét, quyén riéng tu va bdo mét thong tin trong
s chdm sdc clia chung toi la mét trong nhitng wu tién hang dau cda chdng téi. Khi ching téi phat
hién ra sy cd nay, ching t6i ngay lap tirc thiét 1ap lai mat khau hé théng, thém céc |&p bado mat
bd sung va diéu tra dit liéu cé thé gép nguy hiém. Chiing t6i cling d3 théng bdo cho co quan chirc
nang. Ching tdi dang ti€p tuc lam viéc dé gidm thiéu kha ndng xay ra tinh hudng tuong tu trong
twong lai. Ngoai ra, ching t6i dang cung cap dich vu gidm sét tin dung va bao vé chéng trém danh
tinh théng qua IDX.

Ban c6 thé 1am gi? Dé canh gidc trudc trdm danh tinh va gian 1an, chidng t6i dé xuat ban:

- Xem xét cac bdo cdo tai khodn va bdo cdo tin dung cla ban dé phat hién cac hoat déng
hodc 16i nghi ngo.

- Xem xét cac budc Ban Cé Thé Thyc Hién dé Gilp Bao Vé Théng Tin Cla Ban dinh kém dé
tim hiéu cdc meo hitu ich vé cidc budc ban cé thé thuc hién dé bdo vé khdi viéc sir dung
thong tin cé thé gay hai.

- Dang ky dich vy gidm sét tin dung mién phi ma ching tdi dang cung cap cho ban.

DE biét Thém Thong Tin. Chung t6i hiéu rang ban cé thé cé nhirng cau hoéi chua duoc tra 1oi. Néu
ban cé thém cau hdi, vui ldng goi vao duwdng day hd trg danh riéng tai IDX, tir thi Hai dén tha
Sau tlr 9 gioy sang dén 9 gid tdi giy Péng, hodc viét thu cho UNITE HERE tai 275 7th Avenue, Tang
16, New York, New York 10001. UNITE HERE khuyén nghi nhitng cé nhan cé thé bi anh hudng nén
tudn thd céc dé xuat trong 1a thv ma ho nhan duoc va lién hé vai trung tdm cudc goi dé cé thém
thong tin.



CAC BUOC BAN CO THE THU'C HIEN DE BAO VE THONG TIN CUA BAN

Pang ky Giam sat Tin dung/Danh tinh

1. Truy cap Website va Pang ky. Truy cap vao https://app.idx.us/account-creation/protect va
tuan theo huéng dan dé dang ky st dung M3 Dang ky dugc cung cap & dau thu.

2. Kich hoat giam sat tin dung dugc cung cap nhu mét phan cta hoi vién bao vé danh tinh IDX
cla ban. Gidm sat dugc bao gdbm trong hdi vién phai dugc kich hoat dé cé hiéu qua. Luu y: Ban
phai cé tin dung d3 thiét 13p va truy cip vao mdy tinh va internet dé st dung dich vu nay. Néu can
tro gitp, IDX s& ho tro ban.

3. Dién thoai. Lién hé vdi IDX tai 1-888-869-9523 dé biét thém théng tin vé sy kién nay va tro
chuyén véi cac dai dién co kién thirc vé cdc budc phu hop dé bdo vé danh tinh tin dung cla ban.

4. Xem xét bao cdo tin dung cia ban. Ching téi khuyén nghi ban ti€p tuc canh giac bang cach
xem xét cac bdo cao tai khoan va giam sat bao cdo tin dung. Theo luét lién bang, ban cling duoc
quyén mbdi 12 thang nhan mdt ban sao mién phi clia bdo co tin dung cGia minh tir moi trong ba
cong ty bado cdo tin dung chinh. D& nhan bao cdo tin dung hang ndm mién phi, truy cap
www.annualcreditreport.com hodc goi 1-877-322-8228. Ban c6 thé mudn phan phdi yéu ciu cla
minh d& nhan mot bao cdo mién phi tir mot trong ba co quan bdo cdo tin dung méi bén thang.

NéEu ban phat hién bat ky muc nao ddng ngd va da dang ky bao vé danh tinh IDX, hdy thong bao
ngay cho ho bang cach goi hodc ddng nhap vao trang web IDX va glti yéu cau tro giup.

Néu ban glri yéu cau tro gitp hodc bdo cdo hoat ddng dang ngd, ban sé duoc lién hé bdi mét
thanh vién ca nhdm Cham séc ID cla ching t6i sé gilip ban xac dinh nguyén nhan clia cac muc
dang ngd. Trong tredong hop khdng thé twéng twong dugce ban bi trém danh tinh 13 két qua cla
sy ¢8 nay, ban s& duoc giao cho modt Chuyén gia Chdm sdc ID s& lam viéc thay mat ban dé xac
dinh, dirng va dao nguwgc hau qua mét cach nhanh chéng.

Ban cling nén biét rang ban cé quyén glti bdo cdo canh sat néu ban tirng trai qua gian 1an danh
tinh. Vui long lvu y rang dé glri bdo cdo tdi pham hodc bdo cdo sy ¢8 va&i cdnh sat vé trdm danh
tinh, ban cé thé can phai cung cdp mdt loai bang chirng nao d6 chirng minh ban d3 13 nan nhan.
Mét bdo cdo canh sat thudong dwoc yéu cau dé tranh chip cac muc gian l1an. Ban cé thé bao cdo
céc sy ¢d nghi ngd vé trdm danh tinh cho canh sat dia phuong hodc véi Vién trudng Vién Kiém
sat.

5. Pat Canh bdo Lira ddo vdi ba co quan bdo cdo tin dung. Néu ban chon dat cdnh bdo lira dao,
ching tdi khuyén nghi ban lam diéu nay sau khi kich hoat gidm sét tin dung cGa ban. Ban c6 thé
dat canh bao lira dao tai mot trong ba co quan bdo cédo tin dung chinh qua dién thoai va cling qua
trang web cua Experian hodc Equifax. Mot canh bdo lira dao thong bdo cho cac cong ty tin dung


https://app.idx.us/account-creation/protect
http://www.annualcreditreport.com/

phai tuadn theo cdc quy trinh nhat dinh, bao gém viéc lién hé védi ban, trwdc khi ho md bat ky tai
khodn mdi nao hodc thay déi tai khoan hién cé cla ban. Vi ly do d6, viéc dit canh bao Iira d3o co
thé bao vé ban, nhung ciing cé thé Iam ban tri hodn khi ban c8 ging cé dugc tin dung. Thong tin
lién hé cda tat ca ba co quan la nhu sau:

Cac Co quan Bao cao Tin dung

Equifax Fraud Reporting Experian Fraud Reporting ~ TransUnion Fraud Reporting

1-866-349-5191 1-888-397-3742 1-800-680-7289

P.O. Box 105069 P.O. Box 9554 P.O. Box 2000

Atlanta, GA 30348-5069 Allen, TX 75013 Chester, PA 19022-2000
www.equifax.com wWww.experian.com www.transunion.com

Chi can lién hé véi MOT trong ba co quan nay va s dung CHi MOT trong cac phuong phap nay.
Ngay khi mot trong ba co quan xac nhan canh bdo lira dao cla ban, cac co quan con lai cling s&
dugc thdng bdo dé dat canh bao trén ho so cla ho. Ban s& nhan dwoc thw xac nhan qua dudng
buu dién va sau d6 s& cé thé dat hang tat cd ba bao cao tin dung, mién phi, dé xem xét cta ban.
Mt cdnh bdo lira ddo ban dau s& kéo dai trong mot nam.

Vui long Lwu y: Khong ai duoc phép dat canh bao lira ddo trén bao cao tin dung cla ban ngoai
trir ban.

6. Doéng biang Bao mat. Bang cach dit mot sy déng bang bado mat, mdt ngudi nao dé lra ddo
mua lai thdng tin nhan dang cd nhan cha ban s& khong thé sir dung thong tin d6 dé mé tai khoan
ma@i hodc vay tién dudi tén cla ban. Ban s& can lién hé vdi ba co quan bdo cdo tin dung quéc gia
duoc lidt ké & trén dé dat sy déng bang. Hiy nhé rang khi ban dat sy déng bang, ban sé khong
thé vay tién, nhan tin dung ngay lap tirc hodc nhan thé tin dung mdi cho dén khi ban tam thoi
nang hodc vinh vién g& bd sy déng bing. Khdng cé chi phi dé déng bing hodc mé déng bing cac
tap tin tin dung cda ban.

7. Ban c6 th& nhan dwoc thong tin bd sung vé cic budc ban cé thé thyc hién dé tranh trém
danh tinh tir cac co quan sau day. ny ban Thuwong mai Lién bang ciing khuyén khich nhirng nguoi
phat hién ra rang thong tin ctia ho d3 bj lam dung dé gl khi€u nai cho ho.

Théng Tin B Sung

D& tim hiéu thém vé cac chl dé nay va vé cac co quan giam sét tin dung, hay lién hé véi Uy Ban Thuong
Mai Lién Bang hodc Téng Chuédng Ly tiéu bang cla ban.

- Uy Ban Thuong Mai Lién Bang cé thé duoc lién hé tai: 600 Pennsylvania Avenue NW,
Washington, DC 20580; www.identitytheft.gov; 1-877-ID-THEFT (1-877-438-4338); va TTY: 1-866-
653-4261.

- Uy Ban Thuong Mai Lién Bang ciing khuyén khich nhitng nguoi phat hién thong tin cda ho bi lam
dung nén ndp don khiéu nai véi ho.

- Ban cd quyén ndp bado cdo canh sat néu ban tirng trai qua trdm cap danh tinh hodc gian lan. Xin
lwu y rang dé& ndp bao cdo véi co quan thuc thi phap luat vé trom cdp danh tinh, ban cé thé can
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cung cap mot s& bang chirng rang ban d3 1a nan nhan. Cac trudng hop trom cdp danh tinh biét
trwdc hodc nghi ngd cling nén duoc bao cdo véi co quan thyc thi phap luat va Téng Chudng Ly
tiéu bang cta ban.

Théng bao nay khong bi cham tré bdi co quan thuce thi phap luat.

Déi vdi cwr dén Quén Columbia, Téng Chuwdng Ly Quan Columbia cé thé dugc lién hé tai: 400 6th Street,
NW, Washington, DC 20001; 202-727-3400; va oag.dc.gov.

Dé6i vdi cwr dén Maryland, Téng Chudng Ly Maryland cé thé duoc lién hé tai: 200 St. Paul Place, Tang 16,
Baltimore, MD 21202; 1-410-528-8662 hoac 1-888-743-0023; va
http://www.marylandattorneygeneral.gov/.

DGi véi cu dan New Mexico, ban ¢é cac quyén theo Dao Luat Bdo Céo Tin Dung Cong Bang (Fair Credit
Reporting Act), chang han nhu quyén duoc biét néu thong tin trong hd so tin dung clia ban d3 bj st
dung chdng lai ban, quyén biét théng tin trong ho so tin dung cla ban, quyén yéu cau diém tin dung cla
ban, va quyén tranh chap théng tin khdng day dd hodc khdng chinh xac. Hon nita, theo Dao Lut Bdo
C4o Tin Dung Cong Bang, cac co quan bdo cdo tin dung tiéu dung phai sra chita hodc xda b théng tin
khoéng chinh xac, khdng day d0 hodc khéng thé xac minh; cac co quan béo cdo tin dung tiéu dung khong
duoc phép bao cdo thong tin tiéu cuc 16i thoi; quyén truy cip vao ho so clia ban dwoc han ché; ban phai
doéng y dé bdo cdo tin dung dugc cung cap cho nha tuyén dung; ban cé thé han ché céc 10 dé nghj "duoc
Iwa chon trudc" vé tin dung va bao hiém dua trén thdng tin trong bdo cdo tin dung cta ban; va ban cé
thé yéu cau boi thuwdng tir ngudi vi pham. Ban ¢ thé cé thém quyén theo Pao Luat Bado Cao Tin Dung
Cong Bang khong duoc tdm tat & day. Nan nhan trdm cip danh tinh va nhan vién quan doéi dang hoat
dong cd cac quyén bd sung cu thé theo Dao Luat Bao Cao Tin Dung Cong Bang. Chung tdi khuyén khich
ban xem xét cac quyén cla ban theo Dao Luat Bdo Cdo Tin Dung Cong Bang bang cach truy cap
www.consumerfinance.gov/f/201504 cfpb summary your-rights-under-fcra.pdf, hodc bang cach viét
thu cho Trung TAm Phan H8i Ngudi Tiéu Dung, Phong 130-A, Uy Ban Thuong Mai Lién Bang, 600
Pennsylvania Ave. N.W., Washington, D.C. 20580.

DE8i vdi cwr dén New York, Téng Chudng Ly New York cé thé duoc lién hé tai: Van Phong Téng Chuéng Ly,
The Capitol, Albany, NY 12224-0341; 1-800-771-7755; hodc https://ag.ny.gov/.

D&i vai cw dan North Carolina, T6ng Chudng Ly North Carolina cé thé dwoc lién hé tai: 9001 Mail Service
Center, Raleigh, NC 27699-9001; 1-877-566-7226 hoac 1-919-716-6000; va www.ncdoj.gov.

Dé8i vdi cw dén Rhode Island, Téng Chudng Ly Rhode Island cé thé dugc lién hé tai: 150 South Main
Street, Providence, Rl 02903; www.riag.ri.gov; va 1-401-274-4400. Theo luat phap Rhode Island, ban cé
quyén lay bat ky bdo cdo canh sat ndo dugc |1ap lién quan dén su ¢6 nay. C6 67 cw dan Rhode Island bj
anh hudng bdi su ¢d nay.
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