
UNITE HERE Ma'lumotlar Xavfsizligi Hodisasi Haqida Ogohlantiradi, Ayrim Mahalliy 
Ittifoqlar va Sog'liqni Saqlash Fondlari A'zolarini Ta'sirlaydi 

UNITE HERE ma'lum bir mahalliy ittifoqlar va UNITE HERE bilan bog'liq sog'liqni saqlash 
fondlari a'zolarining ma'lumotlarining maxfiyligi ta'sirlanishi mumkin bo'lgan hodisa haqida 
ogohlantirmoqda. 

Nima Bo'ldi? 2023-yil 20-oktabrda, bizning tizimlarimizga ruxsatsiz kirilganini aniqladik. 
Shundan so'ng, biz kirishni to'xtatish va xavfsizlikni oshirish choralarini ko'rdik. Shuningdek, 
hodisaning tabiati va doirasi haqida tekshiruv olib borish uchun kiber mutaxassislarini jalb 
qildik. 

Qanday Ma'lumotlar Ta'sirlangan? Ushbu hodisa bilan bog'liq har qanday shaxsiy ma'lumot 
o'g'irligi yoki firibgarligi haqida dalilimiz yo'q, ammo shu vaqtda tizimda mavjud bo'lgan 
shaxslarning ma'lumotlari haqida xabar beramiz. Uchinchi tomon ehtimol ismlar, ijtimoiy 
himoya raqamlari, haydovchilik guvohnomalari, davlat identifikatsiya raqamlari, chet el 
fuqarolari ro'yxatga olish raqamlari, qabilaviy identifikatsiya raqamlari, pasport raqamlari, 
tug'ilganlik guvohnomalari, tug'ilgan kunlar, nikoh guvohnomalari, imzolar, moliyaviy hisob 
ma'lumotlari va tibbiy ma'lumotlarga kirgan bo'lishi mumkin. 

UNITE HERE Nima Qilmoqda? Bizning xizmatimizdagi ma'lumotlarning maxfiyligi, 
maxfiyligi va xavfsizligi bizning ustuvor vazifalarimizdan biridir. Ushbu hodisani 
aniqlaganimizda, biz darhol tizim parollarini tikladik, qo'shimcha xavfsizlik qatlamlarini 
qo'shdik va qanday ma'lumotlar xavf ostida bo'lishi mumkinligini tekshirdik. Huquq-tartibot 
idoralariga ham xabar berdik. Biz shunga o'xshash narsaning yana sodir bo'lish ehtimolini 
kamaytirish uchun ishlashda davom etmoqdamiz. Bundan tashqari, biz IDX orqali kredit 
monitoringi va shaxsni o'g'irlashdan himoya qilish xizmatlarini taklif qilamiz. 

Siz Nima Qila Olasiz? Shaxsiy ma'lumotlar o'g'irligi va firibgarlikka qarshi ehtiyot 
bo'lishingizni tavsiya qilamiz: 

- Hisob qaydnomalaringiz va kredit hisobotlaringizni shubhali faoliyat yoki xatolar uchun 
ko'rib chiqing. 

- Ma'lumotlaringizni himoya qilish uchun qanday qadamlar tashlash mumkinligini 
o'rganish uchun ilova qilingan Ma'lumotlaringizni Himoya Qilishga Yordam Beradigan 
Qadamlarni ko'rib chiqing. 

- Sizga taklif qilinayotgan bepul kredit monitoringi xizmatlariga yoziling. 

Ko'proq Ma'lumot Uchun. Sizda javoblanmagan savollar bo'lishi mumkinligini tushunamiz. 
Qo'shimcha savollaringiz bo'lsa, iltimos, IDXga bag'ishlangan yordam liniyasiga dushanba-juma 
kunlari soat 9:00 dan 21:00 gacha Sharqiy vaqt bo'yicha qo'ng'iroq qiling yoki 275 7th Avenue, 
16th Floor, New York, New York 10001 manzilida UNITE HEREga yozing. UNITE HERE 
ta'sirlangan shaxslarga olgan xatlaridagi tavsiyalarga amal qilishlarini va savollari bo'lsa, 
qo'ng'iroq markaziga murojaat qilishlarini tavsiya etadi. 

 



MA'LUMOTLARINGIZNI HIMOYA QILISH UCHUN QO'YISHINGIZ MUMKIN 
BO'LGAN QADAMLAR 

Kredit/Shaxsiy Monitoringga Yoziling 

1. Veb-sayt va Yozilish. https://app.idx.us/account-creation/protect manziliga o'ting va sizga 
xatning yuqori qismida berilgan Yozilish Kodidan foydalanib yozilish ko'rsatmalarini bajarib 
chiqing. 

2. IDX shaxsiy himoya a'zoligi doirasida taqdim etiladigan kredit monitoringini faollashtiring. 
A'zolikda kiritilgan monitoring faol bo'lishi uchun faollashtirilishi kerak. E'tibor bering: Bu 
xizmatdan foydalanish uchun sizda kredit tarixi bo'lishi va kompyuter hamda internetga kirish 
imkoniyati bo'lishi kerak. Agar yordam kerak bo'lsa, IDX sizga yordam bera oladi. 

3. Telefon. 1-888-869-9523 raqamiga qo'ng'iroq qilib, ushbu hodisa haqida qo'shimcha 
ma'lumot olish va kredit identitetiingizni himoya qilish uchun qanday qadamlar tashlash 
kerakligi haqida bilimdon vakillar bilan gaplashishingiz mumkin. 

4. Kredit hisobotlaringizni ko'rib chiqing. Biz sizga hisob qaydnomalaringizni ko'rib chiqish va 
kredit hisobotlarini monitoring qilish orqali diqqatli bo'lishingizni tavsiya qilamiz. Federal 
qonunga ko'ra, har 12 oyda uchta asosiy kredit hisoboti kompaniyalaridan birining kredit 
hisobotini bepul olish huquqiga egasiz. Bepul yillik kredit hisobotini olish uchun 
www.annualcreditreport.com saytiga o'ting yoki 1-877-322-8228 raqamiga qo'ng'iroq qiling. Har 
to'rt oyda uchta kredit byurosidan birining bepul hisobotini olish uchun so'rovlaringizni 
taqsimlashni xohlashingiz mumkin.  

Agar siz IDX shaxsiy himoyasiga yozilgan bo'lsangiz va shubhali narsalarni aniqlasangiz, darhol 
ularni chaqirib yoki IDX veb-saytiga kirib, yordam so'rovi yuboring.  

Agar siz yordam so'rovi yuborsangiz yoki shubhali faoliyatni xabar qilsangiz, sizni bizning ID 
Care jamoamizning bir a'zosi bilan bog'lanadi va shubhali narsalarning sababini aniqlashda 
yordam beradi. Agar ushbu hodisa natijasida siz shaxsiy ma'lumotlaringizni o'g'irlash qurboniga 
aylansangiz, sizga tezda zararni aniqlash, to'xtatish va bartaraf etishda yordam beradigan ID Care 
Mutasaddisi tayinlanadi. Shaxsiy ma'lumotlaringizni o'g'irlashdan shubha qilingan holatlarni 
mahalliy huquq-tartibot organlariga yoki Bosh Prokuratura idorasiga xabar qilishingiz 
mumkinligini bilishingiz kerak. 

5. Uchta kredit byurosi bilan Firibgarlik Ogohlantirishlarini joylashtiring. Agar firibgarlik 
ogohlantirishini joylashtirishni tanlasangiz, biz buni kredit monitoringini faollashtirgandan keyin 
amalga oshirishingizni tavsiya qilamiz. Firibgarlik ogohlantirishini uchta asosiy kredit 
byurosining birida telefon orqali yoki Experian yoki Equifax veb-sayti orqali joylashtirishingiz 
mumkin. Firibgarlik ogohlantirishi kreditorlarga yangi hisoblar ochish yoki mavjud 
hisoblaringizni o'zgartirishdan oldin ma'lum tartiblarga, jumladan siz bilan bog'lanishga amr 
beradi. Shuning uchun, firibgarlik ogohlantirishini joylashtirish sizni himoya qilishi mumkin, 
lekin kredit olishni izlaganingizda sizni kechiktirishi mumkin. Uch byuroning barchasi uchun 
aloqa ma'lumotlari quyidagicha: 

https://app.idx.us/account-creation/protect
http://www.annualcreditreport.com/


Kredit Byurolari  

Bu byurolarning faqat biriga murojaat qilish va faqat bir usuldan foydalanish kerak. Uch 
byuroning biri sizning firibgarlik ogohlantirishingizni tasdiqlagan zahoti, qolganlari ham o'z 
yozuvlariga ogohlantirishlar qo'yishlari uchun xabardor qilinadi. Siz tasdiq xatlarini pochta 
orqali olasiz va keyin uchta kredit hisobotini bepul olish huquqiga ega bo'lasiz. Dastlabki 
firibgarlik ogohlantirishi bir yil davom etadi. Iltimos, E'tibor bering: Hech kim sizdan tashqari 
o'z kredit hisobotizga firibgarlik ogohlantirishini qo'yishga ruxsat etilmaydi. 

6. Xavfsizlik Muzlatish. Xavfsizlik muzlatishini qo'yish orqali, kimdir sizning shaxsiy 
identifikatsiyalovchi ma'lumotlaringizni firibgarlik yo'li bilan qo'lga kiritgan bo'lsa, bu 
ma'lumotlardan foydalanib yangi hisoblar ocholmaydi yoki sizning nomingizdan pul qarz ola 
olmaydi. Muzlatishni qo'yish uchun yuqorida keltirilgan uchta milliy kredit hisoboti byurolariga 
murojaat qilishingiz kerak. Muzlatishni qo'yganda, siz vaqtinchalik ko'tarilguncha yoki doimiy 
olib tashlanguncha pul qarz ola olmaysiz, zudlik bilan kredit ola olmaysiz yoki yangi kredit 
kartasi ola olmaysiz. Kredit fayllaringizni muzlatish yoki eritish bepul. 

7. Shaxsiy ma'lumotlaringizni o'g'irlashdan saqlanish uchun qo'yishingiz mumkin bo'lgan 
qadamlar haqida qo'shimcha ma'lumotlarni quyidagi agentliklardan olishingiz mumkin. Federal 
Savdo Komissiyasi ham o'z ma'lumotlari suiiste'mol qilinganini aniqlaganlarni ular bilan 
shikoyat qilishga rag'batlantiradi. 

Qo'shimcha Ma'lumotlar 

Ushbu mavzular va kreditni kuzatish agentliklari haqida ko'proq bilish uchun, Federal Savdo 
Komissiyasiga yoki o'zingizning shtat Adliya Vaziriga murojaat qiling: 

• Federal Savdo Komissiyasi quyidagi manzilda topiladi: 600 Pennsylvania Avenue NW, 
Washington, DC 20580; www.identitytheft.gov; 1-877-ID-THEFT (1-877-438-4338); va 
TTY: 1-866-653-4261. 

• Federal Savdo Komissiyasi, shuningdek, o'z ma'lumotlaridan suiiste'mol qilinganligini 
aniqlagan shaxslarni ularga shikoyat qilishga rag'batlantiradi. 

• Agar siz shaxsiy ma'lumotlarni o'g'irlash yoki firibgarlik tajribasiga duch kelsangiz, 
politsiyaga xabar berish huquqiga egasiz. Shaxsiy ma'lumotlarni o'g'irlash to'g'risida 
huquq-tartibot organlariga hisobot berish uchun, ehtimol siz qurbon bo'lganingizni 
isbotlovchi ba'zi dalillarni taqdim etishingiz kerak bo'ladi. Ma'lum yoki gumon qilingan 
shaxsiy ma'lumotlarni o'g'irlash holatlari ham huquq-tartibot organlariga va shtatingiz 
Adliya Vaziriga xabar qilinishi kerak.  

 

Bu e'lon huquq-tartibot organlari tomonidan kechiktirilmagan. 

Equifax Fraud Reporting 
1-866-349-5191 
P.O. Box 105069 
Atlanta, GA 30348-5069 

www.equifax.com  

Experian Fraud Reporting 
1-888-397-3742 
P.O. Box 9554 
Allen, TX 75013 

www.experian.com 

TransUnion Fraud Reporting 
1-800-680-7289 
P.O. Box 2000 
Chester, PA 19022-2000 

www.transunion.com  

http://www.identitytheft.gov/
http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/


Kolumbiya okrugi aholisi uchun, Kolumbiya okrugining Adliya Vaziri quyidagi manzilda 
bog'lanish mumkin: 400 6th Street, NW, Washington, DC 20001; 202-727-3400; va oag.dc.gov. 

Merilend shtati aholisi uchun, Merilend shtati Adliya Vaziri quyidagi manzilda bog'lanish 
mumkin: 200 St. Paul Place, 16-qavat, Baltimore, MD 21202; 1-410-528-8662 yoki 1-888-743-
0023; va http://www.marylandattorneygeneral.gov/.  

New Mexico shtatining aholisi uchun, Adolatli Kredit Hisoboti To‘g‘risidagi Qonun doirasida 
sizda bir qator huquqlar mavjud. Bular orasida agar sizning kredit faylingizdagi ma’lumotlar 
sizga qarshi ishlatilgan bo‘lsa, bundan xabardor qilinish huquqi, kredit faylingizdagi 
ma’lumotlarni bilish huquqi, kredit reytingingizni so‘rash huquqi, hamda to‘liqsiz yoki noto‘g‘ri 
ma’lumotlarga e’tiroz bildirish huquqi kiradi." 

Shuningdek, Adolatli Kredit Hisoboti To‘g‘risidagi Qonunga muvofiq, iste’molchilarning 
hisobot beruvchi idoralari noto‘g‘ri, to‘liqsiz yoki tasdiqlanmagan ma’lumotlarni tuzatishi yoki 
o‘chirishi kerak; iste molchilarning hisobot beruvchi agentliklari eskirgan salbiy ma’lumotlarni 
e’lon qilish huquqiga ega emas; faylingizga kirish cheklangan; kredit hisobotlari ish 
beruvchilarga taqdim etilishi uchun sizning roziligingiz talab etiladi. Siz kredit hisobotidagi 
ma’lumotlarga asoslangan “oldindan tasdiqlangan” kredit va sug‘urta takliflarini cheklashingiz 
mumkin; shuningdek, qonunbuzarlardan zararlar uchun tovon talab qilishingiz mumkin. Adolatli 
Kredit Hisoboti To‘g‘risidagi Qonun doirasida bu yerda qisqacha bayon qilinmagan qo‘shimcha 
huquqlaringiz bo‘lishi mumkin. Shaxsiy ma’lumotlar o‘g‘irligi qurbonlari va harbiy xizmatda 
bo‘lgan shaxslar Adolatli Kredit Hisoboti To‘g‘risidagi Qonun asosida maxsus qo‘shimcha 
huquqlarga ega. Sizni Adolatli Kredit Hisoboti To‘g‘risidagi Qonunga muvofiq huquqlaringizni 
www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf saytida ko‘rib 
chiqishingiz yoki Consumer Response Center, Room 130-A, Federal Trade Commission, 600 
Pennsylvania Ave. N.W., Washington, D.C. 20580 manziliga yozish orqali o‘rganishingizni 
tavsiya etamiz. 

Nyuyork shtati aholisi uchun, Nyuyork shtati Adliya Vaziri quyidagi manzilda bog'lanish 
mumkin: Adliya Vazirining Idorasi, The Capitol, Albany, NY 12224-0341; 1-800-771-7755; yoki 
https://ag.ny.gov/. 

Shimoliy Karolina shtati aholisi uchun, Shimoliy Karolina shtati Adliya Vaziri quyidagi manzilda 
bog'lanish mumkin: 9001 Mail Service Center, Raleigh, NC 27699-9001; 1-877-566-7226 yoki 
1-919-716-6000; va www.ncdoj.gov. 

Rod-Aylend shtati aholisi uchun, Rod-Aylend shtati Adliya Vaziri quyidagi manzilda bog'lanish 
mumkin: 150 South Main Street, Providence, RI 02903; www.riag.ri.gov; va 1-401-274-4400. 
Rod-Aylend qonuniga ko'ra, siz ushbu hodisa bilan bog'liq har qanday politsiya hisobotini olish 
huquqiga egasiz. Ushbu hodisadan 67 Rod-Aylend shtati aholisi ta'sirlangan. 
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