UNITE HERE Bay Avi sou Ensidan Sekirite Done ki afekte Manm Séten Sendika
Lokal ak Fon Sante

UNITE HERE ap bay yon avi sou yon evénman ki te fét ki ka afekte enfomasyon prive manm
séten sendika lokal yo ak fon sante ki asosye avék UNITE HERE.

Kisa ki te Pase? Nan dat 20 oktob 2023, nou te vin konnen yon twazyem pati ki pa otorize te antre
nan sistém nou yo. Apre sa, nou te pran mezi pou sispann aks¢ a epi ogmante sekirite. Nou te
mennen tou espesyalis cyber pou mennen ankét sou nati ak dimansyon ensidan an.

Ki enfomasyon ki te enplike? Nou pa gen okenn prev ki montre okenn vol idantite oswa fwod
anrapo0 ak ensidan sa a, n ap avize moun ki gen enfomasyon ki te prezan nan sistém nan nan moman
ensidan an. Twazyém pati a gendwa jwenn enfomasyon ki gen ladan non, nimewo sekirite sosyal,
lisans chofé, nimewo idantifikasyon eta, nimewo enskripsyon etranje, nimewo idantifikasyon tribi,
nimewo paspo, batiste, dat nesans, lisans maryaj, siyati, enfomasyon kont finansye, ak enfomasyon
medikal enfomasyon.

Kisa UNITE HERE ap Fé. Konfidansyalite, konfidansyalite, ak sekirite enfomasyon nou pran
swen se youn nan pi gwo priyorite nou yo. L¢ nou dekouvri ensidan sa a, nou imedyatman retabli
modpas sistém yo, nou ajoute kouch sekirite siplemante, epi envestige ki done ki ka an danje. Nou
tou notifye lapolis. N ap kontinye travay pou diminye chans pou yon bagay konsa rive anko. Anplis
de sa, nou ap oftri sévis siveyans kredi ak pwoteksyon vol idantite atrave IDX.

Ki sa ou ka fé. Pou vijilan kont vol idantite ak fwod, nou sijere ou:

- Revize deklarasyon kont ou yo ak rapo sou kredi pou aktivite sispék oswa ere.

- Revize Etap Ou Ka Pran pou Ede Pwoteje Enfomasyon Ou yo pou jwenn konsey itil sou
etap ou ka pran pou pwoteje kont move itilizasyon enfomasyon yo.

- Enskri nan sévis siveyans kredi gratis nou ap ofri ou yo.
Pou Plis Enfomasyon. Nou konprann ke ou ka gen kesyon ki pa adrese. Si w gen 10t kesyon,
tanpri rele liy asistans dedye a nan IDX, lendi jiska vandredi ant 9 am ak 9 pm Eastern Time, oswa
ekri UNITE HERE nan 275 7th Avenue, 16th Floor, New York, New York 10001. UNITE HERE

rekomande pou moun ki kapab afekte yo swiv rekomandasyon yo nan I¢t yo te resevwa a epi
kontakte sant ap¢l la pou nenpot kesyon.

ETAP OU KA PRAN POU EDE PWOTEJE ENFOMASYON OU

Enskri nan Sivevans kredi/Idantite

1. Sitwéb ak Enskripsyon. Ale sou https://app.idx.us/account-creation/protect epi swiv
enstriksyon yo pou enskripsyon 1¢ 1 sevi avek Kod Enskripsyon ou bay anlé¢ 1¢t la.

2. Aktive siveyans Kkredi yo bay kom yon pati nan manm pwoteksyon idantite IDX ou. Siveyans
ki enkli nan manm yo dwe aktive pou yo efikas. Remak: Ou dwe etabli kredi ak akse¢ nan yon
odinate ak enténet la pou itilize sévis sa a. Si w bezwen asistans, IDX ap kapab ede w.


https://app.idx.us/account-creation/protect

3. Telefon. Kontakte IDX nan 1-888-869-9523 pou jwenn plis enfomasyon sou evénman sa a epi
pale ak reprezantan ki gen konesans sou etap ki apwopriye yo pran pou pwoteje idantite kredi ou.

4. revize rapo sou kredi ou. Nou rekomande pou w rete vijilan 1¢ w revize deklarasyon kont yo
ak siveyans rapo kredi yo. Dapre Iwa federal, ou gen dwa tou chak 12 mwa pou yon kopi gratis
rapo sou kredi ou nan chak nan twa gwo konpayi rapo kredi yo. Pou jwenn yon rapo sou kredi
anyel gratis, ale sou www.annualcreditreport.com oswa rele 1-877-322-8228. Ou gendwa vle
repati demann ou yo pou w resevwa yon rap0 gratis pa youn nan twa biwo kredi yo chak kat mwa.

Si w dekouvri nenpot bagay ki sispek epi w te enskri nan pwoteksyon idantite IDX, notifye yo
imedyatman 1¢ w rele oswa ¢ w konekte sou sitweb IDX la epi fé yon demann pou ¢ed.

Si w fé yon demann pou ¢d oswa si w rapote aktivite ki sispek, yon manm ekip Swen ID nou an
pral kontakte w k ap ede w detémine koz atik ki sispek yo. Nan ka ki pa posib pou w tonbe viktim
vol idantite kom konsekans ensidan sa a, y ap ba w yon Espesyalis Swen ID k ap travay sou non
w pou idantifye, sispann ak ranvése domaj la byen vit.

Ou ta dwe konnen tou ke ou gen dwa depoze yon rapo lapolis si ou janm f¢ eksperyans fwod
idantite. Tanpri sonje ke pou w depoze yon rapo krim oswa yon rapo ensidan ak lapolis pou vol
idantite, ou pral gen anpil chans bezwen bay kék prév ke ou te yon viktim. Yon rapo lapolis souvan
oblije diskite sou atik fwod. Ou ka rapote ensidan yo sispek nan vol idantite bay lapolis lokal yo
oswa bay Pwokire Jeneral la.

5. Mete Alet Fwod ak twa biwo kredi yo. Si w chwazi mete yon alét fwdd, nou rekomande w e
sa apre w fin aktive siveyans kredi w la. Ou ka mete yon alét fwod nan youn nan twa gwo biwo
kredi yo pa telefon epi tou atrave sit enténet Experian oswa Equifax. Yon alét fwod di kredite yo
swiv seten pwosedi, tankou kontakte w, anvan yo louvri nenpot nouvo kont oswa chanje kont ou
ki egziste deja. Pou rezon sa a, mete yon alét fwod ka pwoteje ou, men tou ka retade ou Ié w ap
chéche jwenn kredi. Enfomasyon kontak pou tout twa biwo yo se jan sa a:

Biwo kredi

Equifax Fraud Reporting Experian Fraud Reporting  TransUnion Fraud Reporting

1-866-349-5191 1-888-397-3742 1-800-680-7289

P.O. Box 105069 P.O. Box 9554 P.O. Box 2000

Atlanta, GA 30348-5069 Allen, TX 75013 Chester, PA 19022-2000
www.equifax.com WWWw.experian.com www.transunion.com

Li neses¢ pou kontakte selman YOUN nan biwo sa yo epi itilize selman YOUN nan metod sa yo.
Le pli vit youn nan twa biwo yo konfime alét fwod ou a, 10t yo ap avize yo mete alét sou dosye yo
tou. W ap resevwa let konfimasyon pa lapds epi w ap kapab komande tout twa rapo kredi yo,
gratis, pou w revize. Yon premye alét fwod ap dire yon ane.


http://www.annualcreditreport.com/
http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/

Tanpri Sonje: Pésonn pa gen dwa mete yon alet fwod sou rapo kredi ou eksepte ou menm.

6. Sekirite Jele. L¢ w mete yon sekirite jele, yon moun ki jwenn enfomasyon idantifikasyon
pesonel ou p ap kapab itilize enfomasyon sa a pou louvri nouvo kont oswa prete lajan nan non w.
W ap bezwen kontakte twa biwo nasyonal rapo sou kredi ki endike anwo a pou mete friz la. Kenbe
nan tét ou I¢ ou mete friz la, ou pap kapab prete lajan, jwenn kredi enstantane, oswa jwenn yon
nouvo kat kredi jiskaske ou tanporéman leve oswa pou tout tan retire friz la. Pa gen okenn pri pou
jele oswa debloke dosye kredi ou yo.

7. Ou ka jwenn plis enfomasyon sou etap ou ka pran pou evite vol idantite nan men ajans sa yo.
Komisyon Federal Komes la ankouraje tou moun ki dekouvri enfomasyon yo te mal itilize pou
pote yon plent ak yo.

Enfomasyon Adisyoneél

- Pou aprann plis sou sij¢ sa yo ak sou ajans siveyans kredi yo, kontakte Komisyon
Komeés Federal la, oswa Pwokire Jeneral Eta ou a.

- Ou ka kontakte Federal Trade Commission nan: 600 Pennsylvania Avenue NW,
Washington, DC 20580; www.identitytheft.gov; 1-877-ID-VOL (1-877-438-4338); ak
TTY: 1-866-653-4261.

- Komisyon Federal Komes la ankouraje tou moun ki dekouvri move itilizasyon
enfomasyon yo pou yo pote yon plent aveék yo.

- Ou gen dwa depoze yon rapo lapolis si ou janm f¢ eksperyans vol idantite oswa fwod.
Tanpri sonje ke pou w depoze yon rapo ak lapolis pou vol idantite, w ap gen anpil chans
bezwen bay kek prev ke ou te yon viktim. Yo ta dwe rapote ka yo konnen oswa vol
idantite yo sispek tou bay lapolis ak Pwokire Jeneral eta ou a.

Avi sa a pa te retade pa lapolis.

Pou moun ki abite nan Distri Columbia, yo ka kontakte Pwokir¢ Jeneral Distri Columbia nan: 400
6th Street, NW, Washington, DC 20001; 202-727-3400; ak oag.dc.gov.

Pou moun ki abite Maryland, yo ka kontakte Pwokir¢ Jeneral Maryland nan: 200 St. Paul Place,
16th Floor, Baltimore, MD 21202; 1-410-528-8662 oswa 1-888-743-0023; ak
http://www.marylandattorneygeneral.gov/.

Pou moun ki abite New Mexico, ou gen dwa dapre Lwa sou rap0d sou kredi san Patipri, tankou
dwa pou yo di si enfomasyon ki nan dosye kredi ou te itilize kont ou, dwa pou konnen sa ki nan
dosye kredi ou, dwa pou mande pou not kredi ou, ak dwa pou diskite enfomasyon ki pa konple
oswa ki pa korek.

Anplis de sa, dapre Lwa sou Rapo sou Kredi Ekitab, biwo rapo konsomate yo dwe korije oswa
efase enfomasyon ki pa korek, ki pa konplé oswa ki pa verifye; ajans rapd pou konsomaté yo pa
gendwa rapote enfomasyon negatif ki demode; akse nan dosye ou limite; ou dwe bay
konsantman ou pou rapo sou kredi yo dwe bay patwon yo;

ou gendwa limite of kredi ak asirans ou resevwa “prescreened” dapre enfomasyon ki nan rapd
kredi w la; epi ou ka chéche domaj nan men vyolate. Ou ka gen dwa adisyonel dapre Lwa sou


http://www.identitytheft.gov/
http://oag.dc.gov/
http://www.marylandattorneygeneral.gov/

Rapo sou Kredi Ekitab ki pa rezime isit la. Viktim vol idantite yo ak pésonel milite aktif yo gen
dwa adisyonel espesifik dapre Lwa sou Rapo sou Kredi Ekitab. Nou ankouraje w pou w revize
dwa w dapre Lwa sou Rapo sou Kredi Ekitab ¢ w vizite
www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf, oswa ¢ w ekri
Consumer Response Center, Room 130-A, Federal Trade Commission, 600 Pennsylvania Ave.
N.W., Washington, D.C. 20580.

Pou moun ki abite Nouyok, yo ka kontakte Pwokir¢ Jeneral Nouyok la nan: Biwo Pwokire
Jeneral la, The Capitol, Albany, NY 12224-0341; 1-800-771-7755; oswa https://ag.ny.gov/.

Pou moun ki abite Kawolin di No, yo ka kontakte Pwokir¢ Jeneral Kawolin di No nan: 9001 Mail
Service Center, Raleigh, NC 27699-9001; 1-877-566-7226 oswa 1-919-716-6000; ak
www.ncdoj.gov.

Pou moun ki abite Rhode Island, yo ka kontakte Pwokire Jeneral Rhode Island nan: 150 South
Main Street, Providence, RI 02903; www.riag.ri.gov; ak 1-401-274-4400. Dapre lalwa Rhode
Island, ou gen dwa pou w jwenn nenpot rap0 lapolis depoze konsénan ensidan sa a. Gen 67
rezidan Rhode Island ki afekte nan ensidan sa a.
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