
以下是对数据安全事件的通知，影响了某些地方工会和健康基金的成员： 

UNITE HERE 提供了一个事件通知，该事件可能会影响与 UNITE HERE 关联的某些地方工会和健康基

金成员的信息隐私。 

发生了什么？2023 年 10 月 20 日，我们发现了一种未经授权的第三方访问我们系统的情况。此后，

我们采取了措施停止访问并增强安全性。我们还请来了网络安全专家调查此事件的性质和范围。  

涉及了哪些信息？我们没有证据表明与此事件相关的任何身份盗窃或欺诈，因此我们正在通知那

些在事件发生时系统中存在信息的个人。第三方可能访问的信息包括姓名、社会安全号码、驾驶

证、州标识号码、外国人注册号码、部落识别号码、护照号码、出生证明、出生日期、结婚证、

签名、金融账户信息和医疗信息。  

UNITE HERE 正在采取什么行动？我们对我们负责的信息的机密性、隐私性和安全性是我们最高的

优先事项之一。当我们发现此事件时，我们立即重置了系统密码，增加了额外的安全层，并调查

了可能受到威胁的数据。我们还通知了执法部门。我们正在继续努力降低类似事件再次发生的几

率。此外，我们通过 IDX 提供信用监控和身份盗窃保护服务。 

您可以做些什么？为了提高对身份盗窃和欺诈的警惕，我们建议您： 

- 检查您的账户对账单和信用报告，以寻找可疑活动或错误。 

- 查看附上的《您可以采取的步骤以帮助保护您的信息》以了解有关保护可能信息滥

用的有用提示。 

- 注册我们向您提供的免费信用监控服务。 
 

获取更多信息。我们理解您可能有未解答的问题。如果您有额外的问题，请致电 IDX 的专线，东

部时间周一至周五上午 9 点至晚上 9 点，或写信给 UNITE HERE，地址为纽约市 10001 号 7th Avenue，

16 楼，纽约州。 UNITE HERE 建议可能受到影响的个人按照他们收到的信件中的建议行事，并在有

任何问题时与呼叫中心联系。 

 

  



采取的步骤以帮助保护您的信息 

注册信用/身份监控 

1. 网站和注册。访问 https://app.idx.us/account-creation/protect 并按照说明使用信件顶部

提供的注册代码进行注册。 

2. 激活作为您的 IDX 身份保护会员资格的一部分提供的信用监控。必须激活会员资格中

包含的监控才能生效。注意：您必须建立信用并具有计算机和互联网访问权才能使用此服

务。如果需要帮助，IDX 将能够为您提供帮助。 

3. 电话。联系 IDX，电话为 1-888-869-9523，以获取有关此事件的额外信息，并与了解情

况的代表讨论采取的适当步骤以保护您的信用身份。 

4. 查看您的信用报告。我们建议您保持警惕，通过查看账单和监控信用报告来检查。根

据联邦法律，您每 12 个月还有权从三大信用报告公司中获得一份免费的信用报告副本。

要获取免费的年度信用报告，请访问 www.annualcreditreport.com 或致电 1-877-322-8228。

您可能希望间隔您的请求，以便您每四个月收到三个信用局之一的免费报告。 

如果您发现任何可疑事项并已注册 IDX 身份保护，请立即通知他们致电或登录 IDX 网站并提交帮

助请求。 

如果您提交了帮助请求或报告了可疑活动，我们的 ID Care 团队成员将与您联系，协助您确定可疑

事项的原因。如果由于此事件的后果而成为身份盗窃的受害者的可能性很小，您将被指派一个 ID 

Care 专家，该专家将代表您迅速确定、停止和逆转损害。 

您还应该知道，如果您曾经遭受过身份欺诈，您有权向警方报案。请注意，为了向执法部门报告

身份盗窃的犯罪报告或事件报告，您可能需要提供某种证据证明您是受害者。通常需要一份警方

报告来争议欺诈项目。您可以向当地执法部门或检察长报告可疑的身份盗窃事件。 

5. 向三大信用局设置欺诈警报。如果您选择设置欺诈警报，我们建议您在激活信用监控

后这样做。您可以通过电话以及 Experian 或 Equifax 的网站在三大信用局之一设置欺诈警

报。欺诈警报告诉债权人在开设任何新账户或更改您现有账户之前要遵循某些程序，包括

与您联系。因此，设置欺诈警报可以保护您，但也可能在您寻求获得信用时使您延迟。三

家机构的联系信息如下： 

 

https://app.idx.us/account-creation/protect
http://www.annualcreditreport.com/


 信用局  

Equifax Fraud Reporting 
1-866-349-5191 
P.O. Box 105069 
Atlanta, GA 30348-5069 

www.equifax.com  

Experian Fraud Reporting 
1-888-397-3742 
P.O. Box 9554 
Allen, TX 75013 

www.experian.com 

TransUnion Fraud Reporting 
1-800-680-7289 
P.O. Box 2000 
Chester, PA 19022-2000 

www.transunion.com  

只需联系其中一个机构，并使用其中一种方法。一旦三家机构中的一家确认您的欺诈警报，其他

机构也会收到通知并在其记录中设置警报。您将通过邮件收到确认信，然后可以免费订购所有三

份信用报告进行审查。最初的欺诈警报有效期为一年。 

 请注意：除了您之外，没有人被允许在您的信用报告上设置欺诈警报。 

6. 安全冻结。通过设置安全冻结，非法获取您的个人身份信息的人将无法使用这些信息

来开立新账户或以您的名义借款。您需要联系上述三个全国性信用报告机构设置冻结。

请记住，当您设置冻结时，您将无法借款、获得即时信用或获得新的信用卡，直到您暂

时解除或永久删除冻结。冻结或解冻您的信用档案不收取任何费用。 

7. 您可以从以下机构获取有关防止身份盗窃的措施的更多信息。联邦贸易委员会还鼓励

发现自己的信息被滥用的人向他们提出投诉。 

 

额外信息 

要了解更多关于这些主题以及信用监控机构的信息，请联系联邦贸易委员会或您所在州的

州长办公室。 

 

• 联邦贸易委员会的联系方式为：600 Pennsylvania Avenue NW, Washington, DC 

20580; 网站: www.identitytheft.gov; 电话: 1-877-ID-THEFT (1-877-438-4338); TTY: 
1-866-653-4261。 

• 联邦贸易委员会还鼓励那些发现自己信息被滥用的人向他们提交投诉。 

• 如果您遭遇身份盗窃或欺诈，您有权报警。请注意，要向执法机构报告身份盗窃，

您可能需要提供一些证明您是受害者的证据。已知或怀疑的身份盗窃事件也应报告

给执法机构和您所在州的州长办公室。 
 

http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/
http://www.identitytheft.gov/


本通知未因执法机构的要求而延迟。 

哥伦比亚特区居民可联系哥伦比亚特区州长办公室：地址：400 6th Street, NW, Washington, DC 
20001; 电话：202-727-3400; 网站：oag.dc.gov。 

马里兰州居民可联系马里兰州州长办公室：地址：200 St. Paul Place, 16th Floor, Baltimore, MD 
21202; 电话：1-410-528-8662 或 1-888-743-0023; 网站

http://www.marylandattorneygeneral.gov/。 

新墨西哥州居民根据《公平信用报告法》拥有权利，例如被告知您的信用档案中的信息被用于对

您不利的情况、知道您的信用档案中的信息、要求提供您的信用评分，以及质疑不完整或不准确

的信息。此外，根据《公平信用报告法》，消费者报告机构必须更正或删除不准确、不完整或无

法验证的信息；消费者报告机构不得报告过时的负面信息；限制访问您的文件；您必须同意才能

向雇主提供信用报告；您可以限制基于信用报告信息的“预筛选”的信贷和保险优惠；并且您可以

向违反者索赔。您在《公平信用报告法》下可能拥有的额外权利在此未被总结。身份盗窃受害者

和现役军事人员根据《公平信用报告法》拥有特定的额外权利。我们鼓励您通过访问 

www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf，或写信给 
Consumer Response Center, Room 130-A, Federal Trade Commission, 600 Pennsylvania Ave. 
N.W., Washington, D.C. 20580 来了解您在《公平信用报告法》下的权利。 

纽约州居民可联系纽约州州长办公室：地址：Office of the Attorney General, The Capitol, 
Albany, NY 12224-0341; 电话：1-800-771-7755; 网站：https://ag.ny.gov/。 

北卡罗来纳州居民可联系北卡罗来纳  州州长办公室：地址：9001 Mail Service Center, Raleigh, 
NC 27699-9001; 电话：1-877-566-7226 或 1-919-716-6000; 网站：www.ncdoj.gov。 

罗德岛州居民可联系罗德岛州州长办公室：地址：150 South Main Street, Providence, RI 02903; 
网站：www.riag.ri.gov; 电话：1-401-274-4400。根据罗德岛州法律，您有权获取有关此事件的

任何警察报告。受此事件影响的罗德岛州居民有 六十七 人。 

 

http://oag.dc.gov/
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